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Prof. Dr. Mete Yildiz

ODTU Siyaset Bilimi ve Kamu Yonetimi
Bolimiu’nden mezun olmustur. Kamu yonetimi
alaninda University of Southern California’dan
yuksek lisans, Indiana University-Blooming-
ton’dan doktora derecesi almistir. Hacettepe
Universitesi Siyaset Bilimi ve Kamu Y&netimi
Bolumi’nde Kamu Politikalari Anabilim Dali
baskanligini  yurtitmektedir. 2017de  Turki-
ye Bilimler Akademisi Acik Ders Malzemeleri
Projesi icin yazdigi Kamu Politikasi Ders Notlari
bircok Universitede ders kitabi olarak kullanil-
maktadir. Mehmet Zahid Sobaci ile derledikleri
Kamu Politikasi: Kuram ve Uygulama baslhkli ki-
tap Turkiye Bilimler Akademisi tarafindan 2014
Bilimsel Telif Eser Programi Mansiyon Odiili'ne
layik gériilmistir. Basta Hacettepe Universite-
si olmak Uzere, yurt ici ve disinda bircok devlet
ve vakif Universitesinde lisans, ylksek lisans ve
doktora dlzeyinde ve erigkin egitim program-
larinda Kamu Politikasina Analizine Giris, Kamu
PolitikasI Slrecleri ve Aktorleri, Karsilastirmali
Kamu Politikalar Analizi, Teknoloji Politikalar
ile Kamu Politikalar Analizinde Guncel Gelism-
eler ve Sorunlar gibi ders, seminer ve egitimler
vermektedir. Ayrica Indiana Universitesi (ABD)
ve Roma Sapienza Universitesi’'nde (italya) mis-
afir 6gretim Uyesi olarak kamu siyasas! analizi
konulu seminerler vermistir. UNICEF, TUBITAK,
TODAIE ve Kalkinma, icisleri ve Aile ve Sosyal
Politikalar bakanliklarinda kamu siyasasi analizi
konulu projeler yurtutmustur. Calisma alanlari
dijital devlet (e-Devlet), kamu siyasasi analizi,
kamu yonetimi reformu ve yerel yonetimler
konulardir.
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COVID-19 PANDEMISi SURECINDE KULLANILAN KIiTLESEL GOZETIM TEKNOLOJILERININ
KiSISEL VERILER VE HUKUKUN USTUNLUGU ACISINDAN DEGERLENDIRILMESI

“Kucuk bir gecici guivenlik satin almak icin temel
6zglrliklerden vazgegenler,
ne 6zgurligl ne de glivenligi hak ederler.”

Benjamin Franklin'!

“lyi bir krizin bosa gitmesine asla izin vermeyin.”

Winston Churchill?

1. GIRiS

Tarihciler insanlik tarihinin donim noktalarini siralarken icinde yasadigimiz
2020’li yillan kuvvetle muhtemelen “COVID-19 Salgininin tetikledigi kok-
U dontsumler donemi” olarak adlandiracaklardir. Bu agidan bakildiginda,
2020 yili tim dunyada insanlarin evlerine kapandigi; korkular, kaygilar ve
bilinmezlikler icinde gecen bir yil olarak hatirlanacaktir. Tam tersine 2021 yili
ise, COVID-19 Salgini adli karanlik tiinelden asi ve ilaclarnn yardimiyla tekrar
aydinhga cikilan bir yiIl olmustur. Ne var ki salginin baslangicindan bu yana
yasanan gelismeler, tinelin ¢ikisinda karsilasilan diinyanin geride birakilan
diinyaya pek de benzemeyecegini acikca gostermektedir. Bu “yeni normal”
doneminde eski hayatimizin basta egitim, istihdam, saglk ve seyahat alan-
larinda olmak Uizere neredeyse tum sistem, 6riintu ve kurallari yeniden mu-
zakereye acllmaktadir. Ortaya ¢ikan yeni normal, eskimis uygulamalarin bir
kenara atildigi ve benzeri gorlilmemis gelisme ve uygulamalarin standart

1 “.Those who would give up essential liberty to purchase a little temporary sa-
fety, deserve neither liberty nor safety.” (Franklin, 1834: 99-100).

2 Churchill'in bu tnli s6zini (Never let a good crisis go to waste) Ikinci Diinya
Savasi’’ndan sonra Birlesmis Milletler’i kurmak icin calisirken soyledigi aktaril-
mistir (Gruere, 2019).
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hale geldigi, Dunya’nin ve insanhgin yeniden yapilandirihp iklim krizi nede-
niyle tamamen yok olmaktan kurtarlabilecegi yeni bir idari-siyasi-ekonomik
yapilanma dunyasinin bir dncilt ve habercisi gibidir. Bu derin degisim do-
neminin en gorundr belirleyicilerinden biri de farkl turleri ve uygulamalari ile
hayatimizin her alanina nlifuz eden ve onu surekli ve her yoniyle denetle-
me iddiasinda olan kitlesel gozetim teknolojileridir.

Teknolojinin ¢esitli uygulamalarinin kisilerin, fikirlerin, mallarin ve hizmet-
lerin gbzetimi ve denetimi icin kullanilmasi yeni bir olgu degildir. James
Beniger 1986 tarihli “Kontrol Devrimi” (The Control Revolution) baslikli kita-
binda insanlik tarihi boyunca “madde ve enerji islemedeki yenilikler, bilgi
isleme ve iletisimde daha fazla yenilik ihtiyaci yarattiginda” her turlu insani
faaliyetin kontroll icin teknolojinin daha ¢ok kullaniimasinin kaginilmaz bir
sonug¢ oldugunu belirtmistir (Beniger,1986: 434-435).

Bununla birlikte teknoloji kullanimi, bir yandan hayati bircok agidan kolay-
lastirirken diger yandan da bir¢ok tlkede bir kitle gozetim sisteminin kurul-
masina ve gugclendiriimesine hizmet etmektedir (Akman ve ngl'jn, 2022;
Yalcintag, 2022: 57). Gunimuzde de gozetim toplumunun teknolojik bile-
senleri her ne kadar Cin gibi otoriter Ulkelerde bir stiredir cok daha goruntr
hale gelmis olsa da bircok demokratik Ulkede ve sektdrde zaten uzun su-
redir kullanimdadir..2 Ornegin, bugiin bircok lilkede yaygin olarak kullanilan
ve kaniksandiklari icin dikkat bile cekmeyen kamerali gdzetim sistemleri
-dinyadaki adiyla CCTV?4, Turkiye’deki adiyla MOBESE-, 1950’lerden beri
ingiltere ve Aimanya gibi lilkelerde kullanimdadir (Yildiz ve Erkul, 2006; Ay-
din, Yildiz ve Erkul, 2012). Bugln varilan noktada sadece kolluk kuvvetleri
mensuplarinin degil bizzat vatandaslarin da, basta sosyal medya platform-
lari ve akilli telefonlar olmak tzere, cok gesitli teknoloji araglarini kullanmak
suretiyle teknolojik gdzetimin sadece 6znesi degil ayni zamanda aktori ve
aktif yardimcisi oldugu gorulmektedir. Bu yeni sistemde eskiden agirlikli ola-
rak devletin tek basina yuruttigu “gozetim” sistemlerinden, 6zel sektor ve
vatandaslarin da aktif aktorler olarak énemli roller oynadiklari ve teknolojik
denetim surecine katkida bulunduklarn “gdzetisim” moduna gecildigi goz-
lenmektedir (Yildiz ve Ekmekcioglu, 2021).

3 Kitle gozetim teknolojileri kullaniminin tarihsel bir analizi icin bakiniz: Aydin, M.
D. (2012). “Veri Glvenligi, Mahremiyet, Gozetim Uygulamalar ve E-Devlet”, ic.
M. Z. Sobaci ve M. Yildiz (Ed.), E-Devlet: Kamu Yonetimi ve Teknoloji iliskisinde
Glncel Gelismeler, Ankara: Nobel Yayinlari, 529-547.

4 Closed-Circuit Television (Kapall Devre Televizyon) Sistemleri
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Bu baglamda mevcut gozetim teknolojilerinin uygulama sahasi, hayatimi-
zin her yonunu etkileyen kiresel salginlarin en son drnegi olan COVID-19
Pandemisi ile kayda deger bir genisleme gostermistir. Salgin éncesinde
toplumsal ve ekonomik faaliyetlerin kontrol edilmesi amaciyla kullanilan
cesitli teknolojik arag ve platformlar salgin sirasinda (ve muhtemelen son-
rasinda da) artarak ve cesitlenerek varliklarini stirdirmuslerdir. Bircok hu-
kimet, viristn yayllmasini yavaslatmak, salginin neden oldugu tibbi ve
ekonomik yikimi en alt dlizeye indirmek, saglik sistemini kapasite agimin-
dan korumak ve 6lum sayisini ve dolayisiyla toplumsal panigi mimkin
olan en dislik diizeyde tutmak icin aldiklari idari, mali ve teknik/tibbi ted-
birleri ve uyguladiklari kisitlayici kamu siyasalarini® kismen veya tamamen
bu tir kitlesel gdzetim teknolojilerinin yardimiyla yururlige koymuslardir.

S0z konusu tedbirlerin ve kisitlayici kamu siyasalarinin uygulanmasi ve
kurallara uyumun artirilmasi amaciyla kullanilan bilgi ve iletisim teknoloji-
lerine su ornekler verilebilir: Hasta ve temaslilarin tespiti icin cep telefonu
GPS verilerinden yararlaniimaktadir. Kaginilmasi gereken riskli bdlgelerin
tayin ve takip edilebilmesi amaciyla sehirlerin farkli boélgelerindeki bulas-
ma oranlarini veri gorsellestirme yoluyla aktaran gercek zamanli ¢cevrimigci
(on-line) haritalar kullanilmaktadir. Enfekte olmus ya da karantinada olmasi
gereken kisiler, sokaklara ya da kolluk kuvvetlerinin akilli kasklarina yer-
lestirilmis guvenlik kameralarina entegre edilmis yiz tanima, plaka tanima
ve ates olgcme sistemleriyle tespit edilebilmektedir. Akilli saatler ve bilek-
likler gibi giyilebilir teknolojilerden vicut sicakhigr gibi kritik verilerin 7/24
takibi veya karantinada olmasi gereken bireylerin kontrolil i¢in yararlani-
labilmektedir. Sosyal mesafenin kamusal alanda korunmasi icin robotlar
ve insansiz hava araclar (IHAlar) yaygin bicimde kullaniimaktadir. Bircok
ulke vatandaslarina yurt ici ve yurtdisi seyahatlerde kullanmasi icin dijital
COVID/asI pasaportu vermektedir.

COVID-19 Salgini 6ncesinde de kismen kullanimda olan kitlesel gozetim tek-
nolojilerinin salginin kontrolu ve sonlandiriimasi amaclarina erismek uzere
uyarlanmasi bu teknolojilerin sadece nicelik ve niteligine etki etmemistir. Ayni

5 Bu raporda kitlesel gozetim teknolojileri baglaminda incelenen public policy
kavrami, ingilizceden Tirkgeye yaygin olarak “kamu politikasi” seklinde cevrilip
bu sekilde benimsendigi ve yaygin olarak kullanildigi (drnegin, egitim politikala-
r, saglik politikalari, vb.) icin bir diger énemli kavram olan politics (politika, siya-
set) ile karismaktadir. Bu kavramlar arasindaki farka dikkat cekmek ve kavram
kansikligini dnlemek amaciyla bu raporda “public policy” kavrami icin “kamu
siyasasl” (Ergun, 2004: 302) karsiligi kullanilacaktir.

Bugiin varilan
noktada sadece
kolluk kuvvetleri
mensuplarinin
degil bizzat
vatandaslarin
da, basta sosyal
medya plat-
formlan ve akilli
telefonlar olmak
lizere, cok cesitli
teknoloji ara¢-
larini kullanmak
suretiyle tekno-
lojik g6zetimin
sadece 6znesi
degil ayni za-
manda aktoru
ve aktif yar-
dimcisi oldugu
goriilmektedir.
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zamanda demokratik ulkelerde bile toplum saghgi ve kamu dizeninin korun-
masl i¢in uygulanan s6z konusu denetim ve godzetim teknolojilerinin hem
gorunurligu hem de halk goziindeki mesruiyeti ve toplumsal kabull giderek
artmaktadir. Salgin gectikten sonra bile bu teknolojilerin yaygin kullanimi ka-
niksanacak ve yeni normalin bir parcasi olacakmis gibi gorinmektedir.

Denetim ve gdzetim teknolojileri kullanimi COVID-19 Salgini sirasinda uy-
gulanan tedbirlere halkin uyumunu artirmak ve uygulama maliyetlerini en
aza indirmek icin idari acidan yararh olsa da bu teknoloji kullaniminin ka-
ranlik bir tarafi da vardir. Bu tir teknolojiler, vatandaslar, STK’lar ve medya
tarafindan bireysel 6zgurliklere bir tehdit olarak gorulebilmekte ve bu ne-
denle yogun bir sekilde elestirilebilmektedir. Hatta bircok llkede bireysel
Ozgurltk inhlali algisi nedeniyle kitlesel protestolar dlizenlenmektedir.

Bu strecte kisisel verilerin mahremiyeti (Vatandaslarnn kisisel verilerinin
mahremiyeti hikimetlerden ve 6zel firmalardan nasil korunabilir?), kati-
hm/y6netisim (Kisitlayici kamu siyasalari ve tedbirler baglaminda teknoloji
kullaniminda hangi kamu siyasasi aktorleri ne gibi roller oynamaktadir?),
seffaflik (Bu verileri kimler hangi amacla toplamaktadir? Veriler ne kadar
sureyle ne sekilde saklanir?), hesap verebilirlik (Veri guvenligi ihlallerin-
den kim sorumludur? Yaptirimlar nedir?) ve slrdurulebilirlik (Orta ve uzun
vadede s6z konusu teknoloji kullaniminin denetimi nasil saglanabilir?) gibi
degerlerin tehdit altinda oldugu algisi yaygin olarak gozlenmektedir. Bu
baglamda, bu rapor COVID-19 Salgini sirasinda bircok tlkede kullanilan
kitlesel gbzetim teknolojilerinin kisisel 6zgurlikler agisindan ne gibi sorun-
lar yarattigini ve bu sorunlarin nasil ¢dzulebilecegini tlke drnekleri yardi-
miyla incelemekte ve bazi kamu siyasasi dnerileri sunmaktadir.

2. TEKNOLOJIK GOZETiMIN BAGLAMI

Bir Aydinlanma Cag siyaset felsefecisi olan Thomas Hobbes, Leviathan
adll eserinde insanlarin bir devlete tabii olduklarinda o devlet tarafindan
saglanan guvenlik karsihginda bazi haklarindan fedakarlik ve hatta feragat
edebildiklerini savunmustur (Hobbes ve Missner, 2016). COVID-19 Salgini
da bircok Ulkede vatandaslarin hareket, ifade ve toplanma &zgdrltklerini
kisitlayan kamu siyasalarinin tasarlanip uygulamaya konulmasina sebep
olmustur. Bu tur kisitlayici kamu siyasalari, vatandaslarin hak ve 6zgurlik-
lerinden fedakarliklarda bulunma konusundaki sinirlarinin da neler olabile-
cegini test eden drnek olaylar niteligindedir. Ornegin, “Saglikli kalabilmek,
salginla micadele surecinde hastaliga karsi guvenliklerini artirabilmek icin

8
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vatandaslar birtakim gozetim teknolojilerine maruz kalarak kisisel verileri-
nin mahremiyetinden ne kadar taviz vermeye razi olabilirler?” sorusunun
kesin bir yaniti bulunmamaktadir.

Bu raporun kaleme alindigi ve kuzey yarimkirede COVID-19 Salgini strer-
ken girilen Ug¢incl yaz mevsimini yasadigimiz 2022 yili agustos ayinda,
maske, mesafe ve saghga uygunluk (hijyen) kurallarinin uygulanmasindaki
gevsemenin asi kuskuculugu, karsithgr ve rehaveti ile birlesmektedir. Bu
noktada, sonbahar ve kisin gelmesi ve salginin tekrar alevlenmesiyle bir-
likte COVID-19 ile grip virlsunin dinyayi kasip kavuracagi ikiz bir pande-
mi (Twindemic) beklentileri ortaya atilmaktadir. Uzun slire uygulanan siki
onlemlerden kaynaklanan yorgunluk ve bezginlige ek olarak yaz aylarinin
getirdigi rahatlk ve rehavet, sonbaharin gelisiyle birlikte insanlarin is yeri,
alisveris merkezleri, okullar ve toplu tasima araclar gibi kapal alanlara
yavas yavas donerek buralarda daha fazla zaman gecirmesiyle beraber
yerini yavas yavas bulasin, vakalarin ve hastanelerin doluluk oranlarinin
artmasindan kaynaklanan endise ve korkuya birakmaya baslayabilir. Kimi-
si asili oldugu icin asi rehavetine kapilmis, kimisi ise asi karsiti veya kusku-
cusu oldugu icin asi olmamis kisilerin bu kapali alanlarda maske, mesafe
ve hijyen kurallarina uymasini saglamak, uzun siren salgin atmosferinin
yarattigi fiziki ve psikolojik yorgunluktan ve bezginlikten de beslenerek
giderek zorlasmaktadir. Kural ihlali durumunda vatandaslarin birbirilerini
uyarmalari nadiren etkili olmakta ve hatta bazen ciddi kavgalara ve ya-
ralanmalara neden olabilmektedir. Ornegin 21 Eyliil 2021 tarihinde istan-
bul’da bir toplu tasima aracinda ¢ikan bir kavgada uyarida bulunan vatan-
dasla uyarlan kisi yumruk yumruga gelmis; yumruklarin gozlik camlarini
kirmasi sonucunda maske takilmasi yoninde uyaran kisinin bir gozu kor
olmustur. Salginin yayllmasina yonelik takip ve denetim ihtiyaci bu gibi va-
kalarda daha da somutlasmaktadir. Bu nedenle genelde hikumetler, 6zel-
de ise kolluk kuvvetleri ve blrokratlarin bu ihtiyaci karsilamak adina gide-
rek artan oranda bilgi ve iletisim teknolojilerini kullandiklari gortlmustdr.

Bilgi ve iletisim teknolojilerinin takip, denetim ve gézetim icin kullanimi yeni
bir olgu degildir. Gerek hikimetler gerekse de bircok devletten daha genis
maddi olanaklara sahip blyuk kiresel teknoloji sirketlerie ticari veya siyasi

6 Ozellikle “Big Tech” olarak adlandirilan dort blyiik teknoloji sirketi — Google,
Amazon, Facebook ve Apple — dinyanin dort bir yanindaki insanlarin tiketim
ve iletisim oruntulerini degistirmistir. Bu sirketlerin toplam piyasa degeri 6 tril-
yon dolardan fazladir. Avrupa Birligi, dort sirket icin de kisisel verilerin mahremi-

9
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amaclarini gerceklestirmek icin gozetim teknolojilerini yaygin sekilde kul-
lanmaktadirlar. Shoshana Zuboff, bireylerin egitim, saglk, alisveris ve ileti-
sim gibi temel yasam faaliyetleri hakkinda muazzam miktarlarda ticari ve
siyasi nitelikli veri toplanmasi ve islenmesine (blylk veri analizleri) dayali
olarak ortaya c¢ikan kapitalizmin bu yeni bir evresini tanimlamak icin” gdze-
tim kapitalizmi” kavramini kullanmistir (Zuboff, 2019). Zuboff’a gore eskiden
kamusal alan icerisinde yer alan elektronik iletisim ekosistemi, artik bu tek-
noloji sirketleri tarafindan kontrol altina alinmistir. S6z konusu iletisim eko-
sistemi, bu sirketleri kontrol eden az sayida yoneticinin kararlari sonucunda
sekillenmektedir. Buyuk teknoloji sirketlerinin kontrol edip yonlendirdigi s6z
konusu ekosistemde akan her turll veri, ilgi ¢cekici ve degerlidir. Daha fazla
katma deger yaratacak sekilde mimkin olan en fazla miktarda verinin bu
ekosistem icine akmasi i¢cin Facebook trtin eski muduri Frances Haugen’in
ABD Kongresi’nde verdigi yeminli ifadede de belirttigi gibi” her tlrll tartisma
yaratici icerige sirket yonetimleri tarafindan tolerans gdsterilmektedir.

Gozetim kapitalizminin nihai amaci her ¢esit kisisel veriyi yakalayarak/kes-
federek bundan ticari veya siyasi bir kar elde etmek oldugundan, teknoloji
sirketleri bireylerin kullanirken verilerini bedelsiz olarak sirketle paylasa-
caklari sosyal medya platformlari veya mesajlasma uygulamalari gibi “lc-
retsiz” Urlnler sunmaktadirlar. Asil Urtin ise toplanan verilerin islenmesiyle
gelistiriimektedir. Bireyleri hem veri saglayan hammadde kaynaklari hem
de manipile edilebilir miidahale nesneleri sayan gozetim kapitalizmi sis-
temine ticari agidan bakildiginda su durum ac¢ik¢a gorinmektedir: Gozetim
teknolojileri vasitasiyla ve s6z konusu platform ve uygulamalarin kullanimi
yoluyla toplanan devasa miktarda kisisel veriye dayanarak tuketim kalip-
lari belirlenmektedir. Takiben bireylerin mahrem alanlarinin kesfi yoluyla
cesitli hizmet ve Urlnler icin talep yaratiimasi ve daha cok tiketimin tesvik
edilmesi hedeflenmektedir. Bu sistem, siyasi acidan bakildiginda ise, bi-
reylerin/vatandaslarin siyasi gorus, tutum ve davranislarinin kesfedilerek
aciga cikarilmasi ve maniplle edilmesi durumunda liberal demokrasiler
icin de bir tehdit olusturmaktadir (Zuboff, 2019).

Hukumetler ve blyuk teknoloji sirketlerinin salginlar gibi kriz donemlerinde
daha da hizlanan kitlesel gdzetim teknolojileri kullanimi ve bu kullanimin

yeti ile ilgili yasalarin ihlal edildigi iddiasiyla sorusturma yuritmekte ve davalar
acmaktadir (Karaim, 2021).

7 Haugen, F. (2021). Statement of Frances Haugen. United States Senate Com-
mittee on Commerce, Science and Transportation.
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kisisel verilerin mahremiyeti ve hukukun Ustinligu acilarindan yarattigi
riskleri azaltmak i¢in ne gibi ¢éztim onerileri sunulabilir? Daron Acemoglu
ve James A. Robinson, “Dar Koridor: Devletler, Toplumlar ve OngrlugUn
Gelecegi” baslikl kitaplarinda 6zgurliklerin korunmasinin ideal sartlarini
su sekilde tanimlamislardir (Acemoglu ve Robinson, 2020: 16):

Bu kitaptaki iddiamiz, 6zgdrliiglin olusmasi ve yesermesi icin hem
devletin hem de toplumun gliclti olmasi gerektigidir. Siddeti engelle-
yecek, yasalan uygulayacak ve insanlann kendi tercihlerini yapip ha-
yata gecirmeleri icin hayati 6neme sahip kamu hizmetlerini sunacak
glcli bir devlete ihtiyac vardir. Devleti denetlemek ve sinirlandirmak
icinse guclu ve hareketli bir topluma... Denetim ve denge mekanizma-
lari... sorunu halletmeye yetmez... Bu koridorda deviet ile toplum bir-
birlerini dengeler. Denge, ani ve radikal bir degisimle olusmaz. S6z
konusu olan, devlet ile toplum arasinda strekli ve her glin yenilenen
bir miicadeledir. ... Koridor icinde deviet ile toplum sadece rekabet et-
mez, is birligi de yapar. Aralanndaki isbirligi, devletin toplumun ihtiyac
duydugu hizmetleri gerceklestirme kapasitesini artirir. Bir yandan da
toplumun devletin kapasitesini kontrol etmek icin daha bliyiik hare-
ketlilige kavusmasini tesvik eder. Bunu bir kapidan ziyade “koridor”
yapan unsur ise 6zgUrligu kazaniminin bir sirec olmasidir.

Bu raporun sonug ve oneriler boliminde, devletle toplum arasindaki bu
dinamik dengenin surdurilebilir sekilde kurulabilmesi ve devletlerin bas-
ta salginlar olmak tzere krizlere yonelik kapasitesinin artirilabilmesi ama-
clyla bazi kamu siyasasi onerileri sunulmustur. Bu dnerilerin uygulanmasi
durumunda gelecekte COVID-19 Salgini benzeri krizlerle miicadelede kit-
lesel gozetim teknolojileri gibi araclar kullanilirken kisisel verilerin mahre-
miyetinin ve hukukun dstunligunin tehlikeye dismemesi icin gerekli bazi
adimlar atilmis olacaktir.

3. ANALIiz

34. Analiz Yontemi

Koronavirus vakalarinin Cin’de ilk kez goruldigunin duyuruldugu 2019 yili
sonundan bu raporun kalem alindigi 2022 Agustos ayina kadar iki buguk
yil agkin bir zaman gecmistir. Dolayisiyla su ana kadar bu salgin sirasinda
uygulanan kamu siyasalarinin degerlendiriimesi icin yeterli miktarda za-
manin gectigi kabul edilebilir.

1
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Bu slire zarfinda gerek salginla basa ¢ikabilmek icin alinan genel énlemler,
gerekse de bu amacla kullanilan kitlesel gdzetim teknolojileri hakkinda
kamu kurumlari, uluslararasi kuruluslar ve sivil toplum kuruluslar tarafin-
dan bircok rapor yazilmistir®. Yine ayni konulara dair bircok kitap, kitap
bolimu ve bilimsel dergi makalesi kaleme alinmistire.

Bu raporda gerceklestirilen analizde, genel okuyucu kitlesi icin okumayi
zorlastirma riski olan agir bir bilimsel jargondan kacinilarak, s6z konusu
arastirma ciktilarindan yararl bulunanlardan faydalaniimistir. Bu akademik
ve yarl akademik (gri) literatiire ek olarak, Turkiye’de genelde kitlesel go-
zetim teknolojileri, 6zelde ise bu teknolojilerin COVID-19 Salgininda kulla-
nimi konusunda ¢alismalar yuriten uzmanlarin katildigi bir cevrimici ¢alis-
tay da gercgeklestirilmistir.

Bu calistaya, COVID-19 Salgini sirasinda kullanilan kitlesel gézetim tekno-
lojileri konusunun kamu yodnetimi, dijitallesme, kisisel verilerin gtivenligi
ve hukukun Ustunltgu gibi farkli boyutlarini farkh perspektiflerden ele ala-
bilmek amaciyla sekiz farkli kurumdan toplam 11 uzman davet edilmistir.
Calistaya kilavuzluk eden tartisma sorular Ek-1'de, agirlikli olarak bu konu-
da uzmanlasmis akademisyenlerden olusan calistay katilimcilar listesi ise
Ek-2’de sunulmustur.

Asagida; “salginda kitlesel gozetim teknolojilerin siniflandiriimasi”, “fay-
dalar/avantajlar” ve “riskler/dezavantajlar” alt basliklari altinda sunulan
bilgi ve bulgular, hem calistaya katilan uzmanlarin dile getirdikleri gorus
ve Onerilerin, hem de akademik ve yari-akademik literatlirden derlenen
bilgilerin bir dzetidir.

3.2. Salginda Kullanilan Kitlesel G6zetim Teknolojilerin
Siniflandiriimasi

Bu alt bélimde gerek calistay katiimcisi uzmanlar tarafindan dile getiri-
len goris ve oneriler, gerekse de bu konuda kaleme alinan akademik ve
yari-akademik literaturin sundugu bilgi ve bulgular yardimiyla COVID-19
Salgini sirasinda kullanilan kitle gézetimi ve takip teknolojilerinin neler ol-
dugu incelenmistir. Bu slrecte cesitli amaclarla kullanildigi tespit edilen

8 Bu tur kurum raporlarina drnek olarak; STM, 2020; Amnesty International, 2020
ve EU Commission E-Health Network, 2020 raporlari incelenebilir.

9 Bu konudaki yaziimis bilimsel eserlere; Anisin, 2022; Greitens, 2020; Hend],
Chung ve Wild, 2020; Maras ve O’Brien, 2022; Saheb, 2022 ve Tan, Chiu-Shee
ve Duarte, 2022 gibi ornekler verilebilir.

12



COVID-19 PANDEMISi SURECINDE KULLANILAN KIiTLESEL GOZETIM TEKNOLOJILERININ
KiSISEL VERILER VE HUKUKUN USTUNLUGU ACISINDAN DEGERLENDIRILMESI

gdzetim teknolojileri ve is yapma bicimleri farkli dlgutler yardimiyla sinif-
landiriimistir. Boylece bu rapordaki analize temel teskil edebilecek bir do-
kim olusturulmaya calisiimistir.

Bu ¢cercevede kullanilan cihazlar Gzerinden bir siniflandirma yapildigi takdir-
de ilk akla gelen cihazlar olarak; insansiz hava araclari (drone), akilli cep te-
lefonlari, elektronik akilli bileklikler veya akilli giysiler (giyilebilir teknolojiler),
robotlar, yliz ve plaka tanima sistemleri iceren kamerali glvenlik sistemleri
(CCTV, termal kameralar), biyometrik (kisisinin sesi, yuzu, retinasi gibi 6zgln
biyolojik 6zelliklerini kullanan) izleme sistemleri, Cin Halk Cumhuriyeti’nde
kullanilan WeChat gibi komple sosyal medya uygulamalariyla kredi karti
harcamalari, konum verileri gibi bilgileri takip ederek tam bir profil ¢cikaran,
yani kullanicilarin yasam bicimini teshis ve takip eden sistemler sayilabilir.

Yine kullanilan cihazlar acisindan yapilan bir siniflandirmada; akilli ses ve
goruntl tarama sistemleri yoluyla gerceklestirilen uygulamalar akla gele-
bilir: Ornegin, akilli ses detektérleri ile ses analizi yapilarak hastaligin ak-
cigerlere inip inmedigi anlasilabilir. Yine Singapur’dan bir drnekte oldugu
gibi, chatbotlar (sohbet hizmeti veren robotik yazilimlar) kullanilarak salginla
ilgili vatandaslardan gelen sorular yanitlanabilir. ABD’de yapildigi gibi, ben-
zetim (simulation) kullanilarak salginla micadelede personel ve donanim
ihtiyaclari 6ngorilmeye calisilabilir. Yapay zeka yardimi ile yapilan analizler-
de hastaligin yayllma sekli ve muhtemel varyasyonlari modellenebilir. Araba
ve elektrikli ev aletleri gibi cevremizdeki her tlir nesneye sensoérler takilmasi
ve bu nesnelerin veri toplayip paylasabilir hale gelmesini anlatan nesnelerin
interneti teknolojisinin yardimiyla akilli ev aletleri Uzerinden takip ile sosyal
medya platformlarinda insanlarin gonulll olarak paylastiklari veriler Uzerin-
den konum ve durum takibi yapilabilir. Cihaz odakli siniflandirmaya son bir
ornek olarak, biyolojik organik cihazlarla takip teknolojilerine, egitimli ko-
peklerin havaalanlarinda enfekte insanlari teshis etmesi verilebilir.

ikinci tiir bir siniflandirma ise gézetimde kullanilan cihazlarin kullandigi in-
ternet baglantisi tirl incelenerek yapilabilir. Bu baglanti turleri Wi-Fi, Blu-
etooth veya Singapur’daki “Trace Together” uygulamasinda oldugu gibi
GPS seklinde siralanabilir.

Uciincii bir siniflandirma, toplanan verilerin merkezi mi yoksa dagitik mi
(adem-i merkezi mi) isletilen bir sistemle korundugu konusunda yapilabilir.

Dordincu bir siniflandirma, gozetim sistemine kayit ve katilimin, bir uygula-
may! yuklemenin ve bir teknolojik araci kullanmanin bireyler acisindan go-
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nulltlige mi yoksa zorunluluga mi dayal mi oldugu acgisindan yapilabilir. Bir
gozetim teknolojisinin kullaniminin zorunlu tutuldugu hallerde insan haklari
ihlalleri yasandigi yoniinde iddialar artabilir. S6z konusu zorunluluk hali va-
tandaslarin devlete glivenini de azaltabilir. Gozetim teknolojisinin kullanimi-
nin zorunlu degil gonulld tutuldugu hallerde ise uygulamayi ylklemek veya
kullanmak tercihe bagh oldugu icin yukleyici/kullanici olmayl se¢cmeyenler
icin denetim islevi saglikh bir sekilde gerceklesmeyebilir. Dolayisiyla kisitla-
yicl kamu siyasasi amaclanan hedeflere ulasmayabilir.

Besinci bir siniflandirma, kullanilan teknolojinin gelistiricisi ve/veya kulla-
nicisi olan kamu siyasasi aktortinin kim oldugu acisindan yapilabilir. S6z
konusu aktorler devlet/hiikiimet, 6zel sektor kuruluslari veya sivil toplum
kuruluslar olabilir. Bu aktorler kendi baslarina ya da is birligi yaparak bir-
likte calisabilirler.

Altinci bir siniflandirma, kullanilan gézetim teknolojisinin aktif calismasinin
bireyler tarafindan fark edilmesi veya edil(e)memesi acisindan yapilabilir.
Ornegin, akill telefonlarda kullanilan QR kodunun kullanimini farkina vara-
rak bilincli olarak gerceklestiririz. Halbuki belli bir irtifada ucarak termal ka-
merasini, ylz/plaka tanima sistemini veya akilli ses detektorini kullanarak
kurallara uyumu denetleyen bir insansiz hava aracinin yaptigr denetimin
farkina varilmayabilir.

Yedinci bir siniflandirma turl, gozetim teknolojileri yardimiyla yapilan taki-
bin anonim olup olmamasina gore sekillenmektedir. Bu cercevede, takip
edilen kisilerin kim oldugu ya acikca bilinebilir/kaydedilebilir ya da kayde-
dilmeyip anonim tutulabilir.

Sekizinci bir siniflandirma, gozetim teknolojilerin hangi amacla kullanildi-
gidir. S6z konusu kullanimlara hastalk teshisi, hastaligin seviyesini belirle-
me, karantinaya veya sokaga ¢ikma yasagina uyumu denetleme gibi farkli
ornekler verilebilir.

Dokuzuncu bir siniflandirma, gdzetim teknolojilerince toplanan verilerle
gerceklestirilen analiz tiirlerine gore yapilabilir. Ornegin, elde edilen ve-
rilerden hareketle, genel veya spesifik bir veri trafiginin takibi veya veri
gorsellestirmesi yoluyla haritalar olusturulmasi mumkunddr.

Dunya tzerinde bu kadar ¢ok sayida insan hakkinda, bu kadar uzun sire,
bu kadar ¢ok verinin toplandigi pek az donem olmustur. Salgin doneminde
toplanan verilerin miktari, s6z konusu verilerin blyuUk veri analizleri igin
de kullaniimasina imkan vermektedir. Ornegin, kanalizasyon sistemlerine
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giden diskilardan yararlanarak koronavirtisin yayllmasinin cografi analizi
yapilabilecegi gibi, yine bu diskilarin icerigi analiz edilerek ilag, alkol ve
uyusturucu kullaniminin toplumdaki yayginligina dair detayl bir analiz de
yapilabilmektedir.

Tdm bu farkh gdzetim teknolojileri siniflandirmalarinda somutlasan go-
zetim ve takip aslinda analog dénemde de mevcuttu (Akman ve Ovgiin,
2022: 43, 46). Ornegin, eski telefon kuliibelerinde yer alan sari sayfalar
kitabinda o sehirde yasayan herkesin ismi, telefonu, adresi gibi bilgiler
herkesin gorebilecegi sekilde bulunuyordu. Veya hastaneye gidip bir tah-
lil yaptinldiginda kan verirken bir siirli baska bilgi de saglik calisanlariyla
paylasihyordu. COVID-19 Salgini sirasinda “Hayat Eve Sigar” uygulamasi
aktif hale getiriimeden 6nce de “E-Nabiz” uygulamasi ile deri Ustl veriler
toplaniyordu®. Girdigimiz dénemin bir dncekinden temel niteliksel farki ise
artik deri Ustu verilere ek olarak deri alti verilerin de toplaniyor olmasidir.

3.3. Kitlesel Gozetim Teknolojileri Kullaniminin Faydalari/
Avantajlar

COVID-19 Salgini sirasinda kitlesel gézetim teknolojilerinin kullanimi sonu-
cunda elde edilmek istenen en 6nde gelen fayda, salginin toplum icerisin-
deki yayihmini yavaslatarak bu krizin yarattigi tibbi, ekonomik, toplumsal
ve siyasal riskleri kontrol altinda tutmaktir. Bu risk yonetimi stirecindeki ni-
hai amacin hastaneye ve yogun bakima virlis kaynakl yatislar ile éltimleri
mumkun olan en distk dizeye cekmek oldugu sdylenebilir. Bu amacla,
ornegin, karantinada olmasi gereken kisilerin gercekten karantina altinda
olup olmadigini veya sokaga c¢ikma yasaklarina uyup uymadigini kontrol
etmek icin akilli telefonlardan gelen GPS verileri, insansiz hava araclari ve
robotlar, yliz ve plaka tanima sistemleri kullanan kamerali gliivenlik sistem-
leri gibi kitlesel gozetim teknolojilerinden faydalaniimistir.

Salginla basa ¢cikmak icin kurallara uyumu denetleyen s6z konusu gozetim
teknolojisi kullanimlarinin vatandaslar arasindaki hakkaniyet duygusunu
da kismen tatmin etmekte faydall oldugu séylenebilir. Bu strecte salgini
kontrol etmek icin konulan kurallara uyan vatandaslar, kendisinin uydugu
kurallara bagkalarinin da uyup uyumadigini elde edilen veriler kamuoyu ile
paylasildiginda gérme olanagina kavusmaktadirlar.

10 Akman D&mbekci, H., Guzel, S. (2022). “Yeni Panoptizm Uygulamalari: Saglik
Hizmetlerinde Dijital Gozetim”. Selcuk Saglik Dergisi. 3(1), 105 — 116.

15



Analog dénem-
de de var olan
gozetim ve takip
bu yeni donem-
de niteliksel

bir degisime
ugramis; gozle-
nebilir olanin ve
fiziki gozetimin
otesine gecen,
insanlarin daha
az sorguladigu,
daha derinleme-
sine “deri alti”
bir gozetim ve
takip siireci hiz
kazanmistir.

LIBERAL PERSPEKTIF RAPOR #27

Salgin siurecinde gozetim teknolojilerinin kullanimin gerekli ve hatta zo-
runlu hale gelmesi, genelde teknoloji 6zelde de gbdzetim teknolojileri kul-
lanimina yénelik direncin kiriimasi acisindan faydali oimustur. Ornegin yas-
Il bireyler 6zelinde kullanim zorunlulugu bu grubun teknoloji kullaniminin
avantaj ve riskleri konusundaki farkindaligini artirmistir.

Son olarak, kitlesel gozetim teknolojileri vasitasiyla salgin sirasinda top-
lanan verilerin gorsellestirilerek karar vericiler kadar kamuoyuna da agik
hale getirilmesi dnemlidir. Bu verilerin gorsellestirilerek karar vericilerin
hizmetine sunulmasi kamusal ihtiyaclarin daha iyi belirlenebilmesine ve
ortak kaynaklarin daha verimli kullanilabilmesine yarayabilir. Diger bir de-
yisle, ihtiyaca yonelik planlama ve uygulama imkani sunabilir.

3.4. Kitlesel Gozetim Teknologjileri Kullaniminin Riskleri/
Dezavantajlar

Salgin sirasinda goézetim teknolojilerinin kullaniminin cok cesitli dezavan-
taj ve riskleri oldugu anlasiimistir. Analog donemde de var olan gozetim ve
takip bu yeni donemde niteliksel bir degisime ugramis; gézlenebilir olanin
ve fiziki gbzetimin 6tesine gecen, insanlarin daha az sorguladigi, daha de-
rinlemesine “deri alt” bir gozetim ve takip sureci hiz kazanmistir.

Salginin dzellikle ilk doneminde evinden ¢ikamayan bireyler, her turll in-
sani ve ticari ihtiyacini internet Gzerinden gidermek durumunda kalmistir.
Bircok meslek grubu isini teknoloji vasitasiyla yapmaya yonlendirilmistir.
Bu donemde alisverisini internet tzerinden yapmak zorunda kalan, eg-
lence icerigini dijital platformlar Gzerinden gideren bireylerin ticari tiketim
bilgilerini isleyerek birey veya aile diizeyinde profiller olusturulmasi mim-
kin olmustur. Bu profiller vasitasiyla sadece bireysel tliketim kaliplarinin
degil ayni zamanda o bireyin tercihlerinin ve yasam tarzinin da en ince
ayrintisina kadar 6grenilmesi ve haritalandirilmasi hiikiimetler ve sirketler
acisindan cok daha kolay (ve karh) hale gelmistir.

Bu yeni gozetim olanaklarinin en u¢ uygulamalarina iyi bir drnek, Cin'de
kullanilan WeChat platformdur. Bu ve benzeri platformlarda toplanan tu-
ketim (6rnegin kredi karti harcamasi) verileri, kamera ve sensor verileri
ile bir araya getirilerek Cin’de yasayan bireyler hakkinda cok miktarda ve
detayli veriler saglamistir. Bu veriler vasitasiyla hangi kisilerin daha makbul
vatandas olduguna dair puanlamalar yapilabilir hale gelmistir. Cin’in bircok
bdlge ve kentinde pilot projeleri bir stiredir uygulanan ve Toplumsal Kredi
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Sistemi (Social Credit System) adi verilen bu sistemle, kurallara uyan va-
tandaslari ylksek puanlar vererek bir dizi 6dille motive eden, kurallara
uymayan vatandaslardan puan kiran, puanlari dislk olanlara ise bir¢cok
yaptirim uygulayan bir gozetleyici ve denetleyici kamu siyasasi uygulama-
ya konmustur (Burgess ve Wysel, 2022).

Bir diger risk alani ise uzaktan ¢alisma uygulamalaridir. Meslegini teknoloji
vasitasiyla uzaktan yapmaya calisan -egitim profesyonelleri gibi- bircok
beyaz yakali meslek grubu (ve aileleri) icin ev ile ofis, yani kamusal alan ile
Ozel alan arasindaki farklilik 6nce belirsiz hale gelmis, daha sonra da yavas
yavas ortadan kalkmaya baslamistir. Ornegin, derslerini uzaktan egitimle
veren ogretmenler, kameralarini ve evlerinin icini sistemdeki diger birey-
lere agmak zorunda kalmistir. Derslerinde isledikleri icerigin kayit altina
alinlyor olmasinin égretmenleri konusurken otosansir uygulamaya itmis
olmasi da kuvvetle muhtemeldir. Kisisel alanin ve is iceriginin bu sekilde
paylasiminin mesleki yasamda neredeyse zorunlu tutulmasi bircok sorunu
da binyesinde barindirmaktadir.

Bir diger onemli sorun alani ise salgin sirasinda toplanan verilerin daha
sonra kimler tarafindan kullanilabilecegi, toplanan verilerin ne zaman ve
nasil silinecegi, silinmeyecekse bu verilerin anonim bir sekilde tutulup
tutulmayacagi, veri guvenliginin nasil ve kim tarafindan saglandigi/sagla-
nacagi gibi konularin kamuoyu tarafindan bilinmemesidir. Ornegin, Tiir-
kiye>de Veloxity adinda bir 6zel sirket, 17-23 Mart 2020 tarihleri arasinda
Istanbul>da yasayan 1 milyon kisinin telefon dolasim verilerini analiz etmis
ve hangi mahalledeki insanlarin evde kaldigini ve hangilerinin kalmadi-
gini belirlemistir. Bu érnekte oldugu gibi, kisisel verilere erisim hakkinin
Ozel sektdre hangi sartlar altinda verilebilecegi konusu genis bir katihmla
tartisilarak seffaf bir sekilde karara baglanmalidir. Verilerin gtivenligi kay-
gilarina bir diger 6rnek olarak ise Hollanda’da salgin yonetimi amaciyla
toplanan kisisel veriler calinmis ve bilgisayar korsanlari tarafindan karanlik
web (dark web) lizerinde satisa cikariimistir.2

1 Webtekno (2020). ‘Evde Kal’ Cagrisina Istanbul’'un En Cok Hangi Semtleri Ka-
tildi?, Cevrimici: https://www.webtekno.com/istanbul-hangi-semtler-evde-kal-
di-h88658.html, Erisim tarihi: 30 Temmuz 2022.

12 Euronews (2021). “Hollandalilara ait kisisel Covid verileri calinarak internet tize-
rinden satisa c¢ikarildr’”, Cevrimici: https://treuronews.com/2021/01/29/hollan-
dal-lara-ait-kisisel-covid-verileri-cal-narak-internet-uzerinden-sat-sa-c-kar-1d,
Erisim tarihi: 30 Temmuz 2022.
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COVID-19 Salgini sirasinda gozetim teknolojilerinin kullanimi sonucunda
toplumdaki dezavantajli gruplar -6rnegin yaslilar- acisindan énemli bir
sorun veya dezavantaj da dijital ve sosyal esitsizliklerin artmasi olmustur.
Ornegin, bircok hizmetin internet tizerinden veriimek zorunda kaldigi ve
godzetim sistemine elektronik istirakin zorunlu tutulabildigi bu donemde
emekli maasiyla akilli telefon almak veya telefonunu/bilgisayarini yeni-
lemek zorunda kalan yaslilarin bunu yapmasi mali acidan pek de kolay
olmamistir. Bu donemde cocuklar da gozetim ekosistemine eklemlenmis-
tir. Ne var ki, maddi imkani kisith ailelerin cocuklari da teknolojik altyapl,
elektronik alet ve bilisim okuryazarligi konularindaki eksiklikleri nedeniyle
egitime diger cocuklarla esit sartlarda katilamamistir. Boylece salgin 6n-
cesinde veri ekosistemine dahil olmayan veya olmaktan kacinan kisi ve
gruplarin veri salimi da kendi iradelerine danisiimadan artiriimistir.

Bir diger dezavantaj olarak, salgin sirasinda riski ylksek veya kurallara
uymayan gruplar damgalanma (stigmatization) riski ile karsi karsiya ge-
lebilmislerdir. Ornegin, parkta oturan yaslilarin diger vatandaslar tarafin-
dan kinandigi, sozli tacize ugradigi ve hatta kurallara uyumu denetlemeyi
kendilerine gorev edinerek kameralar ile yaslilari taciz eden vatandaslarin
ortaya ciktigi gortlmuistir.® Bu damgalama sireci sosyal medya platform-
lar gibi teknolojik ortamlarda yapilan yorumlara da sirayet edebilmektedir.

Bir baska dnemlirisk ise salgin surecinde toplanan verilerin salgin bittikten
sonra bile ayrimcilik amaciyla kullanabilecek olmasidir. Ornegin, hastaligi
atlatanlarin vicutlarinda ortaya cikan kalici hasarlara ait verilerin mahre-
miyeti saglanamazsa gelecekte bu kisiler sigorta yaptirma ve ise alim gibi
bazi sureclerde ayrimciliga maruz kalabilirler.

Tum bu risk ve dezavantajlar icerisinde belki de en dnemlisi, salgin sirasinda
kitlesel gbzetim teknolojilerinin diinyanin hemen her yerinde yogun olarak
kullaniimasi ve bu durumun kitlesel gézetimi kamuoyu nezdinde normalles-
tirmis ve mesrulastirmis olmasi olabilir. Bu normallesme ve mesruiyet artisi
sonucunda salgin sonrasinda bir¢cok ulkede Cin>deki Toplumsal Kredi Siste-
mi benzeri, vatandaslarin kurallara uyumunu gozetleyen, uyumu odullendi-
rip uyumsuzluga yaptinm uygulayan bittinlesik denetim sistemleri kurulma-
siI ihtimal dahilindedir. Bu sistemlerce verilen puanlar vasitasiyla vatandaslar

13 Sabah (2020). “Son dakika: icisleri Bakanhgrndan flas aciklama! Yasli adami
kaydeden zanli yakalandil”, Cevrimici: https://www.sabah.com.tr/yasam/son-da-
kika-corona-virusu-onlemleri-surerken-yasli-adami-videoya-aldi-gercek-orta-
ya-cikti-tepki-yagiyor-4908617, Erisim tarihi: 30 Temmuz 2022.
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farkll makbul vatandas siniflarina ayrilabilir. Makbul vatandas sayilmayan kisi
ve gruplara yaptirimlar artarken kisisel 6zgurlikler azalabilir.

4. SONUC VE ONERILER

Bu bolimde, bu raporun onceki bolimlerde aktarilan bilgiler ve yapilan
analizler dogrultusunda, genel bir degerlendirme yapilmistir. Bu degerlen-
dirmeyi takiben, COVID-19 Salgini ddneminde kitlesel gbzetim teknolojile-
ri kullanimi konusunda siyasi ve idari karar vericiler icin bazi kamu siyasasi
onerileri sunulmustur.

Salginla basa cikmak amaciyla kullanilan kitlesel gdzetim teknolojileri,
hikumetler veya blyuk teknoloji sirketleri tarafindan amaclarini asan se-
killerde kullanildiginda ve s6z konusu kullanim denetlenmediginde cesit-
li riskler ortaya cikmaktadir. Bu baglamda Lord Acton’in “iktidar yozlasir.
Mutlak iktidar mutlaka yozlasir”* sdzlerinden ilhamla denilebilir ki, “Kit-
lesel gdzetim yozlasir. Mutlak (Denetlenmeyen) kitlesel gdzetim mutlaka
yozlasir”

Kitlesel gozetim uygulamalari hukukun Ustinliginit tehdit etmektedir.
Bu cercevede gozetim teknolojilerinin yaygin kullaniminin temel bir insan
hakki olan mahremiyet hakki ile ¢atisacagini kabul edilmelidir. Bu catis-
ma hallerinde insan haklari sinirlandiriimalarn ulusal ve uluslararasi dokt-
rinde dngorulen cercevede yapiimalidir. Bu nedenle, mahremiyet hakkini
sinirlandiracak midahaleler yalnizca idari bir kararla degdil kanunla olmali-
dir. Mahremiyet hakkini sinirlandiracak midahale somut olarak tanimlan-
mis mesru bir amaca yonelik olmalidir. Mahremiyet hakkini sinirlandiran
mudahale gerekli ve 6lculu olmaldir; en az surette mudahil olan dnlem
benimsenmelidir.

Somut bir érnek olarak, Hayat Eve Sigar uygulamasi, bireylerin kisisel sag-
hgina iliskin verilerin devlet ve ilgililerle paylasilmasi noktasinda bir ka-
nuna degil, genelgeye dayanmak suretiyle hayata gecirilmistir (Erece ve
Yiksel, 2022). Bu uygulama salgin sartlarinda Anayasa’nin mahremiyet
hakkina yonelik yirminci maddesinde aciklanan hakkin sinirlandirilabile-
cegi sebeplerden biri olan kamu saghgl amaciyla gerceklestirilmistir. Bu-
nunla beraber, bir hakkin yalnizca mesru bir amag icin sinirlandiriimasi, bu
sinirlandirmayi hukuka uygun hale getirmemektedir. Kanunilik ve dlgllllik
ilkeleri de saglanmalidir.

14 “Power corrupts. Absolute power corrupts absolutely.”
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Bu baglamda, kitlesel gozetim teknolojileri kullaniminin denetimi icin ne
gibi tedbirlerin alinmasi gerektigi bu alt bélimde bazi kamu siyasasi one-
rileri seklinde aciklanmistir. Aslinda bu onerilerin icerigi tum ulkelerde bu-
yUk olcude aynidir ama tedbirlerin uygulanmasi konusunda bazi sorunlar
yasanabilmektedir. Bu uygulama sorunlarinin temel kaynagi ise Google ve
Facebook gibi tekellesmis buyuk teknoloji sirketlerinin ekonomik ve siyasi
gucunun ¢ok fazla olmasi ve ulus devletlerin bu sirketlere yonelik kural
koyma ve uygulama (enforcement) glgclerinin nispeten sinirli kalmasindan
kaynaklanmaktadir.

Devletlerin kural koyma ve uygulama guc¢lerini artirmak icin devreye, Ace-
moglu ve Robinson’un (2020: 16) “Koridor icinde devlet ile toplum sadece
rekabet etmez, is birligi de yapar. Aralarindaki is birligi, devletin toplumun
ihtiya¢ duydugu hizmetleri gerceklestirme kapasitesini artinr” seklinde ifa-
de ve ima ettigi sivil toplum kuruluslar da girebilmektedir. Ornegin, Avrupa
icin Sivil Ozglirlikler Birligi (Civil Liberties Union for Europe) agina tiye olan
dokuz Avrupa Birligi Ulkesindeki insan haklar orgutleri -eszamanli olarak-
COVID-19 salginini kontrol amaciyla baslatilan yeni temas ve semptom iz-
leme ve karantina uygulamalariyla ilgili bilgi edinme 6zgurltigu taleplerini
hukimetlerine iletmislerdir. Bu STK’lar imza kampanyalari ile kitle gozetimi-
nin teknoloji yoluyla yapilmasinin sinirlanmasi taleplerini dile getirmislerdir.

Aslinda bu érnekte STK’larin farkindaliginin ve faaliyetlerinin de gosterdigi
Uzere, kitlesel gozetim teknolojilerinin denetlenebilir sekilde kullanilabil-
mesi ve sonuclarin kamu siyasalarindaki hedeflerle sinirli kalmasi amaciyla
alinabilecek tedbirlerin en énemlisi, bireylerin kisisel verilerinin mahremi-
yetine dnem vermesi, bu konuda farkindalik sahibi olmasi ve Uye olduklari
kurulusglar ve aglar yoluyla bu haklarini savunmasidir.

Bu baglamda bircok Ullkede oldugu gibi Turkiye’de de kitlesel gozetim
teknolojilerinin kullanimini detayh bir sekilde diizenleyen bir yasal ¢erce-
venin eksikligi s6z konusudur. Her ne kadar 1982 Anayasasi’’nin 20%. ve

15 1982 Anayasasi'nin, “Ozel Hayatin Gizliligi” baslikl yirminci maddesinde bu hak,
“Herkes, 0zel hayatina ve aile hayatina saygi gosteriimesini isteme hakkina sa-
hiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz.” ifadeleriyle tanim-
ladiktan sonra bir sonraki fikrada hakkin istisnalari siralanmistir: “Milll gtivenlik,
kamu duzeni, sug islenmesinin dnlenmesi, genel saglk ve genel ahlakin ko-
runmasl veya baskalarinin hak ve dzgurluklerinin korunmasi sebeplerinden biri
veya birkacina baglh olarak, usuliine gére verilmis hakim karari olmadikga; yine
bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla
yetkili kilinmis merciin yazili emri bulunmadikca; kimsenin Ustl, 6zel kagitlari ve
esyasl aranamaz ve bunlara el konulamaz. Yetkili merciin karari yirmidort saat
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Avrupa insan Haklar Sézlesmesi'nin 8. maddesinde bu konuda diizen-
lemeler varsa da gozetim ve takip teknolojileri hakkinda koruyucu ek ya-
sal ve yonetsel dizenlemelerin yapilmasi gereklidir. Bu baglamda, Kisisel
Verilerin Korunmasi Kurumu’nun salgin sirasinda diinya capinda ve Turki-
ye’de yasanan veri mahremiyeti ile ilgili sorunlari ve bu sorunlara yonelik
¢Ozum onerilerini iceren kapsamli bir rapor hazirlamasi yararh olacaktir.
Bu rapordaki dnerilerden yararlanilarak 2016 tarihli ve 6698 sayil Kisisel
Verilerin Korunmasi Kanunu’nda gerekli degisiklikler yapilabilir.

Salgin sirasinda elde edilen verilerin nasil ve ne kadar sureyle kim tarafin-
dan nasil bir sistem Uzerinde saklanacagi gibi konularda kuresel bir fikir
birligi, bir uluslararasi anlasma, bir standart hentz belirlenemedigi icin uy-
gulama sorunlari giderek artmaktadir. Nesnelerin interneti ve 5G (besinci
nesil telekomtinikasyon aglan) gibi teknolojiler vasitasiyla teknolojik cihaz-
larin giderek daha fazla kendi arasinda veri transferi yapmakta olmasi da
bu sorun ve riskleri arttirmaktadir.

So6z konusu ek yasal ve yonetsel dizenlemelerde kitlesel gozetim tekno-
lojileri yoluyla toplanan verinin nasil ve nerede toplanacagi, bu veriye han-
gi sartlar altinda kimlerin erisebilecegi ve toplanacak verilerin ne zaman
ve ne sekilde imha edilecegi gibi birtakim kurallar acik¢a konulmalidir.
Amac¢ disi kullanimlari caydiracak ve onleyecek yasal mekanizmalar bir-
cok Ulkede eksiktir ve bu diizenlemelerin acilen yapilmasi gerekmektedir.
Bu tlirden standartlara 6rnek olabilecek bazi uluslararasi kurulus raporlari
halihazirda mevcuttur. Ornegin, Uluslararasi Af Orgiitii tarafindan yayinla-
nan rapordan (Amnesty International, 2020) sonra Norve¢ hikimeti stan-
dartlara uymadigi dustncesiyle salginda kullandigi bazi kitlesel gozetim
teknolojileri uygulamalarini sonlandirmistir.’® Benzer uyarilar Avrupa Ko-
misyonu’nun E-Health Network raporunda® da bulunmaktadir.

S8z konusu yasal diizenlemelerin icerisinde; iletisimin kitlesel gézetimi, Ul-
keler arasi veri transferinin detaylari, verilerin anonimlestirilerek saklanmasi,

icinde gorevli hakimin onayina sunulur. Hakim, kararini el koymadan itibaren
kirksekiz saat icinde acliklar; aksi halde, el koyma kendiliginden kalkar.”

16 BBC (2020). Coronavirus: Contact-tracing apps face further hitches, Cevrimi-
ci: https://www.bbc.com/news/technology-53051783, Erisim tarihi: 30 Temmuz
2022.

17 EU Commission E-Health Network (2020). Mobile applications to support
contact tracing in the EU’s fight against COVID-19: Common EU Toolbox for
Member States, Cevrimici: https://health.ec.europa.eu/system/files/2020-04/
covid-19_apps_en_0.pdf, Erisim tarihi: 30 Temmuz 2022.
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iletisim sirketlerinin internet trafigi gibi verileri hangi sartlarda hangi kurum-
lara verebilecegdi gibi 6zel hayatin mahremiyetini ve ifade 6zgurlugind ihlal
etme potansiyeli tasiyan birtakim senaryolarin da dizenlenmesi yararli ola-
caktir. Yine bu cercevede bahsedilen veri ile ilgili islem ve sureclerin sonra-
dan denetlenebilmesi hakkinda da diizenlemeler yapilmasi gerekmektedir.

COVID-19 salgini 6zelinde, kitle gozetim teknolojilerinin amaclarinin acgik,
net ve mumkin oldugunca sadece orijinal amacg olan saghk-odakli olma-
s1; veri toplanmasi, islenmesi ve paylasimi ile ilgili stireclerin seffaf bir se-
kilde islemesi ve denetlenebilmesi ile bu denetimin bagimsiz denetgciler
tarafindan dizenli testlerle yapilmasi faydali olacaktir. S6z konusu kitlesel
gozetim teknolojilerinin kamuoyuna aciklanan amaclarina ne kadar uygun
calistiklarini uluslararasi kabul goren bilimsel standartlara uygun olgme
degerlendirme yontemleri ile inceleyen bilim insanlarinin calismalarn da
bu alanda 6nemli bir katki olacaktir.

Tum bu 6nerilere ek olarak, Jamie Susskind “Dijital Cumhuriyet” (The Digi-
tal Republic) bashkli kitabinda teknolojinin kdtliye kullaniminin denetlene-
bilmesi icin bir dizi yeni kurum dnermektedir®: Susskind’e gore, halihazirda
Kanada’da faaliyet gosteren ¢evrimici mahkemeler (Online tribunals) sosyal
medya alaninda yasanan mahremiyet ve sansiurle ilgili sorunlara hizli ¢o-
zumler uretebilir. Veri sendikalari (Data unions), vatandaslarin verilerini ko-
rumalarina yardimci olabilir. Programcilardan etik dersleri almalari istenebilir.
Teknoloji firmalari devlet sertifikasyonu almaya ve kullandiklari yazilimlarin
kodlarini kamuoyuna a¢gmaya zorunlu tutulabilirler (Susskind, 2022).

Su ana kadar sayilan genel kamu siyasasi Onerilerine daha 6zel diger bazi
oneriler de eklenebilir: Ornegin, kitlesel gdzetim teknolojilerinin tam ola-
rak ne islev gorduguni daha iyi anlayabilmek ve kamuoyuna anlatabilmek
amaciyla imkanlar ve yasal sinirlar dahilinde kitlesel gozetim teknolojileri
uygulamalarinin yazilimi agik kaynak kodu haline getirilebilir.

Bu baglamda daha seffaf ve hesap verebilir bir sistem kurulmasi icin kul-
lanilmasi 6nerilen yeni teknolojilerden biri de blokzincir (blockchain) tek-
nolojisidir (Sat, 2019). Bu teknolojinin mutabakata dayanan alt zincirler-
den olusan dagitik/adem-i merkezi bir sistem kurdugu ve hikimetlerle
vatandaslar arasinda veri kullanimi 6zelinde blokzincir teknolojisi ile yeni

18 The Economist (2022, July 2-9). “Regulating tech: Power to the people” (pp.
69-70), Cevrimici: https://www.economist.com/culture/2022/06/30/a-wise-ma-
nifesto-for-digital-democracy, Erisim Tarihi: 30 Temmuz 2022.
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bir toplum s6zlesmesine temel olusturabilecegi distnulebilir. Tam tersine,
blokzincir kullanimi yoluyla saglik alanindaki verileri de icerecek sekilde
dinya capinda tum verileri i¢cine alan merkezi bir kiiresel veri tabani olus-
turuldugu, bunun da son tahlilde daha yogun bir denetim ve gozetime
hizmet edebilecegdi de iddia edilebilir.

Kitlesel gozetim teknolojileri salgini yavaslatmak ve kontrol altina almak
icin yaygin ve basaril sekilde kullanildiginda bile karar vericiler tarafindan
belirlenen amaclara ulasiimasi kapasite sorunlari yiziinden miumkun ol-
mayabilir. Diger bir deyisle, salginla bas etmek icin saglik sistemini ¢cevre-
leyen farkl dizeylerdeki (ulusal, saglik sistemi 6zelinde sektdrel, kurumsal
ve kisisel) ekosistemlerde kapasite yetersizlikleri bulunabilir.

Salgin sirasinda basta saglk ve egitim alanlarindaki kamu siyasalari olmak
uzere bircok sektore de sirayet edecek sekilde teknoloji kullaniminin ¢ok
yUksek oranda artis gostermesi dijital bolinme (digital divide) sorununun
da ne kadar acilen ¢ozllmesi gerektigini karar vericilere tekrar hatirlatmis-
tir. Dijital bolinme toplumun farkli kesimlerinin teknolojiye erisimde ve bir
kere eristikten sonra da bu teknolojilerden fayda saglama acisindan ya-
sadigi esitsizlikleri anlatan bir kavramdir. Ornegin, COVID-19 Salgini sira-
sinda bazi kamusal alanlara giris icin gerekli kodlara akilli telefonlarla eris-
mek gerektigi icin akilli telefonu olanlar ve olmayanlar arasinda bir dijital
bolinme sorunu yasanmistir. Gelecekte yasanabilecek benzer krizler ve
salginlarda da dijital bélinme sorunu yasanmamasi icin hikumetler dijital
bolinmeyi azaltan kamu politikalarini uygulamaya koymalhdir.

Salgin sirasinda bircok llkede yogun bir kitlesel gbzetim uygulanmasi,
teknolojik gbzetim olgusunu normallestirmis; kabul edilebilir hatta toplu-
mun bazi kesimlerince talep edilir hale getirmistir. Hayati tehlike iceren
veya kamu dizeninin tehdit altinda oldugu durumlarda kitlesel gézetim
teknolojilerin kullaniimasiyla insanlarin hayatlarinin izlenebilir ve kayit al-
tina alinabilir hale gelmesi biyilik oranda genel kabul gérmustir. Bu bag-
lamda bir¢ok Ulkedeki vatandaslarin veri ile ilgili sorunlarin ne kadar far-
kinda oldugu, kisisel verilerinin kullanimina razi olurken bu rizayi ne kadar
bilincli bir sekilde gdsterdigi acikca belli degildir. Ornegdin Eurobarometer
olcumleri, bazi Ulkelerdeki veri guvenligi farkindaliginin oldukga dustk ol-
dugunu tespit etmistir. Dolayisiyla kitlesel gozetim teknolojilerinin kotlye
kullaniminin denetimi konusunda en temel yapisal dnlem, vatandaslarin
bu konudaki farkindalgini arttiran faaliyetler olacaktir. Diger bir deyisle,
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vatandaslarin kisisel verilerini paylasma konusundaki egitim ve farkindali-
gini artiracak kamu siyasalarina ihtiyag vardir.

Sonuc olarak, bir fayda-maliyet analizi yapildiginda gortlmektedir ki, CO-
VID-19 Salgini sirasinda bircok devlet vatandaslariyla olaganusti donem-
ler icin gecerli yeni bir toplum s6zlesmesi yapmis ve kitlesel gdzetim tek-
nolojileri kullanimini dnemli miktarda artirmistir. Bu yeni sdzlesmede va-
tandaslar 6zgurliklerinden bir miktar taviz vererek bir miktar guvenlik ve
saghk satin almiglardir.

Devletler ve zaman zaman onlarla calisan teknoloji sirketleri, kitlesel go-
zetime hizmet eden bircok yeni teknolojiyi vatandaslarin kullanmasi igin
bedava veya ¢ok ucuza kullanima sunmuslardir. Ne var ki, her teknolojik
tercihin bir firsat maliyeti vardir. Bu durumda ortaya ¢ikan toplumsal mali-
yet, bir “takip ekonomisi” veya “gozetim kapitalizmi” seklinde tarif edilebi-
lecek yeni bir sistemin ortaya ¢ikmasidir. Bu yeni sistemde hukimetlerin
ve dunya ¢apinda faaliyet gdsteren birkag blyuk teknoloji sirketinin veriye
erisimleri denetlenmedigi ve sinirlanmadigi takdirde, kisisel verilerin mah-
remiyeti agisindan riskler artmaktadir.

Bu baglamda, bu raporda ortaya konulan kamu siyasasi onerileri, huku-
metlerin ve Ozel sirketlerin kitlesel gbzetim teknolojileri kullanimi konu-
sundaki denetiminin nasil yapilabilecegi konusunda ulusal ve uluslararasi
duzeylerde gorev yapan biurokratik ve siyasi karar vericilere birtakim ipuc-
larl sunmaktadir.

24



COVID-19 PANDEMISi SURECINDE KULLANILAN KIiTLESEL GOZETIM TEKNOLOJILERININ
KiSISEL VERILER VE HUKUKUN USTUNLUGU ACISINDAN DEGERLENDIRILMESI

YAZARIN GOZETIM TEKNOLOJILERI KONULU
DIGER BAZI CALISMALARI

Meijer, Albert ve digerleri (2020). “The COVID-19 Crisis and the Informati-
on Polity: An Overview of Responses and Discussions in Twenty-one
Countries from Six Continents”, Information Polity, 25(3): 243-274.

Sobaci, Mehmet Zahid ve Mete Yildiz (Derleyenler) (2012). E-Deviet: Kamu
Yénetimi Teknoloji lliskisinde Giincel Yaklasimlar. Ankara: Nobel Ya-
yin Dagitim.

Yildiz, Mete (2009). “E-Devletin Karanlk Bir Ylizu: ABD ve Tlrkiye’de Yerel
Yonetimlerde Sanal Kamusal Teshir”, Cagdas Yerel Yonetimler Der-
gisi, 18(3): 69-83.

Yildiz, Mete ve Ekmekcioglu, Alper (2019). “ic Giivenlikte Teknoloji Kullani-
mi”. Tekin Avaner ve Baris Ovgiin (Der.), ic. Genel Olarak l¢c Giivenlik
Yénetimi, s. 283-299, Ankara: Gazi Kitabevi.

Yildiz, Mete & Babaoglu, Cenay (Ed.) (2020). Teknoloji ve Kamu Politikala-
ri: Yeni Teknoloji ve Is Yapma Bicimlerinin Kamu Y®netimi ve Politika-
larina Etkileri. Ankara: Gazi Kitabevi.

25



LIBERAL PERSPEKTIF RAPOR #27

KAYNAKCA

Acemoglu, D. & Robinson, J. A. (2020). Dar Koridor: Devletler, Toplumlar
ve Ozgiirliigiin Gelecedi. istanbul: Dogan Kitap.

Akman, K., & Ovgiin, B. (2022). “Devletin Gdlgesinde Dijitallesmenin D&-
nistiirdiigii Mahremiyet”. Amme Iidaresi Dergisi. 55(1): 35-61.

Akman Dombekci, H., Guzel, $. (2022). “Yeni Panoptizm Uygulamalari:
Saglik Hizmetlerinde Dijital Gozetim”. Selcuk Saglik Dergisi. 3(1), 105
- 116.

Amnesty International (2020, April 3). COVID-19, surveillance and the
threat to your rights Cevrimici: https://www.amnesty.org/en/latest/
news/2020/04/covid-19-surveillance-threat-to-your-rights/,  Erisim
tarihi: 30 Temmuz 2022.

Anisin, A. (2022). Pandemic surveillance capitalism: authoritarian libera-
lism or democratic backsliding?. Journal of Political Power, 1-17.

Aydin, M. D. (2012). “Veri Guvenligi, Mahremiyet, G6zetim Uygulamalari ve
E-Devlet”, ic. M. Z. Sobaci ve M. Yildiz (Ed.), E-Devlet: Kamu Y&netimi
ve Teknoloji lliskisinde Giincel Gelismeler, Ankara: Nobel Yayinlari,
529-547.

Aydin, M. D., Yildiz, M. & Erkul, E. (2012), “CCTV Surveillance and Ethics:
Theory and Practice in the West and The MOBESE Case of Turkey”,
in Robinson, S. and Arslan, M. (eds.), Business Ethics: Contemporary
Global and Regional Issues. Saarbricken: Lambert Academic Pub-
lishing, pp. 55-76.

Beniger, J. (1986). The control revolution: Technological and economic ori-
gins of the information society. Harvard university press.

Burgess, S., & Wysel, M. (2022). China’s Social Credit System: How Robust
is the Human Rights Critique?. In Who’s Watching? Surveillance, Big
Data and Applied Ethics in the Digital Age (Vol. 26, pp. 39-56). Eme-
rald Publishing Limited.

Erdogan, M. (2020). Hukukun Ustiinliigii El Kitabi. Ozgurliik Arastirmalari
Dernegi.

Erece, B.; Yuksel, M. (2022). Covid-19 Pandemisi ve Bireyin Saghk Verile-
rinin Mahremiyeti Hakki. Erzincan Binali Yildirim Universitesi Hukuk
Fakliltesi Dergisi, 26(1), 61-92.

26



COVID-19 PANDEMISi SURECINDE KULLANILAN KIiTLESEL GOZETIM TEKNOLOJILERININ KiSISEL VERILER
VE HUKUKUN USTUNLUGU ACISINDAN DEGERLENDIRILMESI

Ergun, T. (2004). Kamu Yénetimi: Kuram, Siyasa, Uygulama, Ankara, TO-
DAIE Yayinlari.

EU Commission E-Health Network (2020). Mobile applications to support
contact tracing in the EU’s fight against COVID-19: Common EU To-
olbox for Member States, Cevrimigci: https://health.ec.europa.eu/sys-
tem/files/2020-04/covid-19_apps_en_0.pdf, Erisim tarihi: 30 Tem-
muz 2022.

Franklin, B. (1834). Memoirs of Benjamin Franklin (Vol. 2). M’Carty & Davis.

Gruere, G. (2019, 21 Mart). “Never let a good water crisis go to waste”,
Cevrimici: https://www.oecd.org/agriculture/never-waste-a-go-
od-water-crisis/#:":text=As%20Winston%20Churchill%20was%20
working,as%20it%20pertains%20to%20agriculture., Erisim tarihi: 14
Agustos 2022.

Haugen, F. (2021). Statement of Frances Haugen. United States Senate

Committee on Commerce, Science and Transportation.

Hendl, T., Chung, R., & Wild, V. (2020). Pandemic surveillance and raci-
alized subpopulations: mitigating vulnerabilities in COVID-19 apps.
Journal of bioethical inquiry, 17(4), 829-834.

Hobbes, T., & Missner, M. (2016). Thomas Hobbes: Leviathan (Longman
library of primary sources in philosophy). Routledge.

Greitens, S. C. (2020). Surveillance, security, and liberal democracy in the
post-COVID world. International Organization, 74(S1), E169-E190.

Karaim, R. (2021, May 7). “Reining In Big Tech: Should the four giants be
dismantled?”. CQ Researcher, 31 (17).

Maras, M. H., & O’Brien, W. (2022). Discrimination, stigmatization, and sur-
veillance: COVID-19 and social sorting. Information & Communicati-
ons Technology Law, 1-27.

Saheb, T. (2022). Ethically contentious aspects of artificial intelligence sur-
veillance: a social science perspective. Al and Ethics, 1-11.

STM Savunma Teknolojileri Muhendislik ve Ticaret A.S. Teknolojik Du-
sunce Merkezi (2020; Nisan). COVID-19 Salgini Gozetim Toplumunu
Mesrulastiracak Mi? Cevrimici: https://thinktech.stm.com.tr/uploads/
docs/1608992244_stm-covid-19-salgini-gozetim-toplumunu.pdf?,
Erisim Tarihi: 30.07.2022.

27



LIBERAL PERSPEKTIF RAPOR #27

Susskind, J. (2022). The Digital Republic. Pegasus Books.

Sat, N. (2019). “Blokzincir (Blockchain)in Kamu idaresine Olasi Etkileri
Uzerine”, Amme Idaresi Dergisi. 52, 117-147.

Tan, S. B., Chiu-Shee, C., & Duarte, F. (2022). From SARS to COVID-19:
Digital infrastructures of surveillance and segregation in exceptional
times. Cities, 120, 103486.

Yalcintas, A. (2022). “Asya Tipi Dijitallesme Tarzi: Dogu Nasil Zengin Oldu?”.
Efil Journal. 5(2): 53-77

Yildiz, M., & Erkul, R. E. (2006). “Elektronik G6z ve Turkiye’de Kamerali
Hayat”. XI. Tiirkiye'de internet Konferansi Bildiriler Kitabi.

Yildiz, M. ve Ekmekgioglu, A. (2021), “Gdzetisim: i¢ Giivenlik Siirec ve
Hizmetlerine Vatandaslann E-Katilimi”, Kamu Yénetiminde Elektro-
nik Vatandas Katiimi (Ed. Aysegul Saglam), Gazi Kitabevi, Ankara,
$5.241-256.

Zuboff, S. (2019). The Age of Surveillance Capitalism: The Fight for a Hu-
man Future at the New Frontier of Power. New York: Public Affairs.

28



COVID-19 PANDEMISi SURECINDE KULLANILAN KIiTLESEL GOZETIM TEKNOLOJILERININ
KiSISEL VERILER VE HUKUKUN USTUNLUGU ACISINDAN DEGERLENDIRILMESI

EKLER

Ek 1: Calistayda Tartisilan Sorular

28 Mayis 2022 Cumartesi gunu saat 10.30-15.00 arasinda c¢evrimici or-
tamda gerceklestirilen “COVID-19 Pandemisi Sirecinde Kullanilan Kitlesel
Gozetim Teknolojilerinin Kisisel Veriler ve Hukukun Ustiinliigii Acisindan
Degerlendirilmesi” konulu galistayda asagidaki sorular Ek-2’de listesi su-
nulan katihmcilar tarafindan tartisiimistir.

Tartisma Sorulari

1. Oturum: Salginda Kullanilan Kitlesel Gozetim Teknolojilerinin Tespiti ve
Siniflandiriimasi

Soru 1: COVID-19 Salgini surecinde diinyada ve Turkiye’de kullanilan kit-
lesel gbzetim teknolojileri nelerdir? Devletler bu uygulamalari hangi moti-
vasyonlarla kullanmaktadir? Gozetim teknolojilerinin kullanimi kamuoyuna
nasil bir iletisim stratejisi ile anlatiimaktadir?

Soru 2: Bu teknolojilerin kullaniminin 6ngoérllen ve dngdrilmeyen avantaj-
lari/faydalar nelerdir?

2. Oturum: Salginda Kullanilan Kitlesel Gozetim Teknolojilerinin Analizi ve
Gelecege Yonelik Ders Cikarma

Soru 3: Bu teknolojilerin kullaniminin kisisel verilerin kullanimi, demokrasi
ve hukukun Ustunligine yonelik potansiyel riskleri nelerdir?

Soru 4: Gelecek krizler icin bu kullanimlardan ne gibi dersler cikarilabilir?
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